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Введение

Актуальность темы исследования определяется тем, что безопасность государства неразрывно связана с государственной и служебной тайной, охрана которой невозможна без применения уголовно-правовых норм.

Информационная безопасность является одним из условий успешной борьбы с преступностью и обеспечивается комплексом специальных мер. Их неотъемлемой частью является уголовное законодательство, охраняющее государственную и служебную тайну, операторами (обладателями) которой являются и органы внутренних дел.

Степень научной разработанности проблемы. До настоящего времени проблемам уголовно-правовой охраны государственной и служебной тайны уделялось особое внимание как специалистов в области материального уголовного права (а именно В.М. Белецкого, Л.А. Букалеровой, З.Ф. Гайнуллиной, С.В. Дьякова, А.Ф. Жигалова, Р.Б. Иванченко, А.А. Игнатьева, М.П. Карпушина, А.В. Коломиец, Л.Р. Клебанова, В.Н. Лопатина, Н.Г. Лопухиной, В.А Мазурова, К.А. Маркеловой, А.Е. Маслова, А.А. Рож-нова, В.А. Северина, А.А. Фатьянова, Д.Б. Халяпина, И.Г. Чумарина и др.), так и ученых-процессуалистов и криминалистов (в частности В.В. Войникова, О.А. Зайцева, Г.Г. Камаловой, И.В. Смольковой, Н.И. Шумилова и др.). Вопросам правового регулирования информации и информационной безопасности посвящены работы специалистов в области информационного права: Ю.М. Батурина, И.Л. Бачило, Е.К. Волчинской, В.А. Копылова, А.А. Стрельцова, М.А. Федотова и др.

Выработанные в науке подходы составляют методологическую основу для дальнейших исследований в сфере охраны государственной и служебной тайны.

Уголовный кодекс (далее УК РФ) изменил приоритеты охраны. На первое место он поставил защиту интересов личности. Триада - «личность, общество, государство» как конституционные приоритеты, - теперь полностью воспринята уголовным законодательством. 

Идет процесс накопления опыта в расследовании и квалификации преступлений против основ конституционного строя и безопасности государства. Разглашение сведений, составляющих государственную тайну, теперь является преступлением, если совершается только умышленно. В то время как жизнь показывает, что значительную часть фактов разглашения составляют деяния, совершенные по неосторожности. Но неосторожность - это форма вины, она лишь подчеркивает меньшую общественную опасность лица, а объективно ущерб для государства один и тот же. 

Новый закон даже при наличии отдельных наших замечаний и предложений адекватен условиям нового времени, хотя в него постепенно вносятся изменения и дополнения. Но это еще ни о чем не говорит. Сам по себе Уголовный кодекс может быть лучше, но он применяется в конкретных условиях, а они весьма непростые.

В настоящее время человеческий фактор в деле защиты государственной тайны и борьбы со шпионажем отходит на второй план, и на первый план фактор технического оснащения и использования всех новейших достижений науки и техники. После рекордного количества шпионов, обнаруженных в последние годы, главный способ добывания секретной информации - через завербованных агентов - сегодня не оправдывает себя, и роль агентов в общем потоке развединформации не слишком велика - особенно в сравнении с данными спутников-шпионов, радиоперехвата, анализа открытых источников
Настоящее исследование проводится с целью анализа уголовно-правовой охраны государственной тайны.

Поставленная цель предопределила постановку следующих задач:
· определить понятие и юридическую сущность государственной тайны;

· проанализировать историческое развитие данного института уголовного права;

· дать уголовно-правовую характеристику преступлений, посягающих на государственную и служебную тайну;

· рассмотреть квалифицирующие обстоятельства преступлений;

· сформулировать предложения по совершенствованию уголовного законодательства и практики его применения.

Объект и предмет исследования. Объектом исследования являются общественные отношения в сфере применения уголовно-правовых норм, обеспечивающих охрану конфиденциальности информации, составляющей государственную тайну.

Кроме того, предмет исследования составляют:

· нормативные правовые акты, регламентирующие обращение конфиденциальной информации;

· уголовно-правовые нормы, предусматривающие ответственность за посягательства на сведения такого рода (ст.ст. 275, 276, 283, 284, 310, 311, 320 УК РФ);

· правоприменительная практика, связанная с посягательствами на государственную и служебную тайну органов внутренних дел.

Методология и методика исследования. Методологической основой исследования послужили основополагающие законы и категории материалистической диалектики и теории познания, а также общенаучный диалектический метод изучения социальных явлений.

В работе над исследованием использовались и частнонаучные методы: историко-правовой, статистический, конкретно-социологический, методы и приемы юридического толкования норм права.

Теоретической основой исследования послужили труды отечественных и зарубежных авторов в области философии, конституционного права, уголовного права, уголовно-процессуального права, криминологии и информационного права.

Нормативно-правовую основу исследования составили Конституция РФ, нормы уголовного, уголовно-процессуального, административного законодательства РФ, ранее действовавшие нормативные акты, предусматривающие ответственность за преступные посягательства на государственную, служебную и иные виды тайны, определения Конституционного Суда РФ, относящиеся к рассматриваемой проблематике.

Структура работы состоит их введения, трех глав основной части, заключения и списка используемой литературы.

Глава 1. История развития  уголовного законодательства об ответственности за государственную измену и  уголовно-правовая характеристика этого  преступления

1.1 История развития законодательства об ответственности за  измену
  государственную 
История развития законодательства об ответственности за средневекового измену развилась из   государственную  правового понятия фр. Lèse majesté — оскорбление особы суверена. Последнее, в свою очередь, восходит к понятию в Римском праве crimen laesae majestatis (оскорбление величества), которое первоначально включало все государственные преступления.

Важным обстоятельством, отличавшим политическое устройства той эпохи в отличие от позднейшей, было отсутствие в праве понятия национального суверенитета. Измена понималась исключительно как измена своему верховному сюзерену.

Государственную измену следует отличать от нарушения союзных обязательств (например, во время войны), поскольку в случае измены виновный является субъектом права соответствующего государства, а в случае нарушения союзных обязательств не является.

В Англии времён Тюдоров под государственную измену (англ. high treason) часто подводилось любое нарушение особых указов короля (например, осуждение браков Генриха VIII); в одном деле как государственная измена было истолковано мужеложство. 
В современной Великобритании понятие государственной измены трактуется чрезвычайно узко — как посягательство на особу монарха. Так, одним из последних, кто был осуждён по The Treason Act 1842, был 16-летний Маркус Сарджент, сделавший 13 июня1981 несколько холостых выстрелов в сторону Елизаветы II во время парада
. 
Государственная измена в США — единственное преступление, определение которому даётся Конституцией страны (во избежание злоупотребления), в 3-й статье, и трактуется как военные действия против Федерального правительства: «Государственной изменой Соединённым Штатам считается только ведение войны против них или присоединение к их врагам и оказание им помощи и содействия. Ни одно лицо не может быть осуждено за государственную измену иначе как на основании показаний двух свидетелей об одном и том же очевидном деянии либо собственного признания на открытом заседании суда. Конгресс имеет право устанавливать наказание за государственную измену, но признание виновным в измене не влечёт лишения всех прав и состояния либо конфискации имущества иначе как при жизни виновного лица.» C 1952 года в США не было ни одного приговора за госизмену
.

В СССР измена трактовалась сперва классово, как «измена делу рабоче-крестьянской революции», затем патриотически, как «измена Родине» с 1934; формулировка «измена Родине» сохранялась в УК союзных республик вплоть до распада СССР. Расширенное понятие государственной измены применялось во время сталинских репрессий. Многие руководители органов безопасности сами были обвинены в измене Родине и расстреляны. 
В разных государствах по-разному относятся к вопросу, следует ли считать изменой действия против конституционного строя или правящего режима, если они не были связаны с участием в боевых действиях на стороне враждебных государств. Так, дело У. Джойса, который был приговорён к смерти за измену, не будучи, как выяснилось, даже подданным Великобритании, вызывало споры
.

За государственную измену были осуждены в 1945—1946 многие люди по всей Европе (включая руководителей государств и правительств), запятнавших себя коллаборационизмом в годы Второй мировой войны. Правительства, возглавлявшиеся осуждёнными изменниками (например, Режим Виши) тем самым считались противоправными и от начала до конца нелегитимными. 
 Во все времена тайные службы оказывали большое влияние на ход истории. Но известно совсем немного случаев, когда их работа заслуживала официальное признание. Военачальники и государственные деятели, как правило, не упоминают в своих мемуарах о помощи, оказанной им тайными агентами. Документы секретных разведывательных служб бессрочно хранятся в архивах, и содержание большинства из них не станет известным миру до тех пор, пока существует государство или, по крайней мере, не изменится общественный строй. В этом отношении Россия не является исключением. Необходимость выведать намерения, планы, возможности своих врагов появилась у людей, должно быть, тогда же, когда человечество впервые начало воевать. Так что явление, которое ныне называется шпионажем, существует уже тысячелетия, и профессия шпиона, пожалуй, заслуживает того, чтобы носить титул «наидревнейшей» (кстати сказать, род деятельности, претендующий на звание древнейшей из профессий, всегда служил целям шпионажа и был частью его тактики).

В России преступления, посягающие на основы государственного устройства, на внешнюю и внутреннюю безопасность страны, всегда рассматривались как особо опасные. В российской империи до 1917 г. Действовало Уложение о наказаниях уголовных и исправительных 1885 г. И Уголовное уложение 1909 г., введенное в действие частично
. В этих законах было уделено значительное место преступлениям против верховной власти и безопасности государства. Предусматривались преступления против императора (посягательства на жизнь и здоровье, оскорбление), наследника, императрицы, членов императорского дома, государственная измена, заключающаяся в создании смуты, собирании данных, являющихся военными секретами, создании незаконных обществ, преследующих преступные цели, публичном распространении сочинений или произнесении речей, возбуждающих к учинению бунтовщического или изменнического деяния, к ниспровержению существующего в государстве общественного строя, вражду между отдельными частями или классами населения, между сословиями или между работодателями и работниками и др.

 В правление Николая II завершила работу специальная комиссия, учреждённая ещё Александром III в 1882 году, под председательством криминалиста Н.С. Таганцева. Составленное ей Уголовное уложение ( УУ ) вступило в силу 22 марта 1903 года
. В отличие от Уложения о наказаниях уголовных и исправительных оно устанавливало более детальный перечень государственных преступлений и усилило наказание за их совершение. В новом Уголовном Уложении понятие «шпионаж» было значительно расширено. Было введено разграничение для тех, кто занимался шпионажем или разгласил секретные сведения, не имея к ним официального допуска и для тех, кому они были доверены по службе или получены ими в силу служебного положения. Для второй категории предусматривалось более суровое наказание. Была введена смертная казнь за убийство с целью «благоприятствования или способствования в шпионстве». Это единственное из перечисленных деяний в сфере шпионажа, за которое предусматривалось наказание в виде смертной казни. Отдельно предусматривалось наказание за снятие копий с секретных документов. Четвертая глава русского УУ 22 марта 1903 года носит название «о государственной измене» и определена, как посягательство на внешнюю безопасность и положение государства среди других государств.
УУ дает, с одной стороны, общую формулу этого преступления - «способствование или благоприятствование российским подданным неприятелю в его военных или иных враждебных против России действиях», с другой - общее положение о более тяжелых видах измены («если такое способствование или благоприятствование оказало существенное содействие неприятелю или было совершено с изменческой целью»). В УУ перечисляются особые случаи за которые ГИ карается срочной каторгой или карается смертью: предание или покушение на предание неприятелю армии или флота, отряда войска, отдельной части или команды или начальствующего над ними лица к; насильственное сопротивление российским военным силам или нападение на них; убийство начальствующего армией, штабом, отрядом войска, отдельной частью или командою; убийство лица, исполняющего важные военные поручения или обязанности; предание кого-нибудь из этих лиц в руки неприятеля; передача сведений о сухопутных и морских путях сообщения, телеграфных сообщениях и телефонных переговорах, или иных средств общения различных частей армии; шпионство.
Все эти наиболее тяжко наказуемые случаи ГИ называются военной изменой. Субъектом преступления согласно 119 ст. УУ может быть не только русский подданный, но также иностранец, находящийся в России, или военнопленный, преступное деяние которого может быть направлено против союзного с Россией по оружию иностранного государства. В понятие военной измены входит и многие другие действия: вступление российского подданного в войско заведомо неприятельское или не выбытие из него (ст. 109 ), обещание до начала войны иностранному правительству содействовать военным действиям против России ( ст. 110 ) и пр.
 Кроме указанного случая шпионажа во время войны, караемого смертью в Уголовном Уложении дополненным и измененным законом 5 июля 1912 года, указываются и другие случаи шпионажа: опубликование или сообщение другому лицу в интересах иностранного государства тайных сведений, касающихся внешней безопасности России, планов, рисунков, документов или копий с них ( ст. 111 ). В целях более тщательного cохранения государственной безопасности одно только снятие планов и составление рисунков {например корабля и полет на летательном аппарате там, где это запрещено, независимо от побуждений виновного, влечет наказание тюрьмою (112 и 113 ст.). Также карается и посещение корабля, укрепленного места и пр. без надлежащего разрешения, если при этом были употреблены какие либо «уловки» (113 ст.).

  В 1912 году в России был принят самый прогрессивный в Европе законодательный акт, направленный на правовое обеспечение защиты государственной тайны и противодействие иностранному шпионажу. Закон от 5 июля 1912 года «Об изменении действующих законов о государственной измене путем шпионства в мирное время»
 значительно расширил понятие государственной измены (путём шпионажа), изменив, с одной стороны, изложения некоторых статей Уголовного уложения, а с другой стороны, ввел в действия ряд новых карательных постановлений, предусматривающих уголовную ответственность за некоторые виды шпионажа, ранее уголовно ненаказуемые. Согласно новому закону, шпионаж теперь рассматривался как самостоятельное преступление, а не как один из семи видов государственной измены, охватывая не только сам процесс шпионажа и пособничество ему, но и просто разглашение секретных сведений.
По закону 5 июля 1912 года (ст. 111 ) одно вступление в соглашение с правительством или агентом иностранного государства уже составляет преступление. Наказание повышается, если субъект преступления является должностным лицом (ст. 111), или если действие совершено во время войны (ст. 118). Кроме военной измены, существовала дипломатическая измена. Субъектом этого преступления может быть уполномоченный России или служащий в других государствах, передавший тайные сведения или совершивший действия направленные во вред России. Преступления ГИ такого рода не принадлежали в те времена к числу часто совершаемых; так в России за 1908 г. не было ни одного случая. Шпионаж - же составляет исключение, и эти преступления совершались чаще всего.
В законодательстве советской России впервые слова «государственная измена» появляются в декрете ВЦИК от 20 июня 1919 г.
 Но содержание этого термина не раскрывалось. Об измене говорилось лишь в том плане, что совершение ее в местностях, объявленных на военном положении, влечет суровую ответственность «вплоть до расстрела». Об ответственности за государственную измену говорилось в декрете СНК от 23 сентября 1919 г. «Об обязательной регистрации бывших помещиков, капиталистов и лиц, занимавших ответственные должности при царском и буржуазном строе» Декрет предписывал подвергать «конфискации и каре» уличенных в государственной измене.
После свержения монархии в России и создания советского социалистического государства были отменены царские законы и принимались отдельные уголовные законы, направленные на борьбу с «контрреволюционной деятельностью». Это были отдельные декреты. В 1922 году «в целях ограждения Рабоче-крестьянского государства и революционного правопорядка от его нарушителей и общественно опасных элементов и установления твердых основ революционного правосознания»
 принимается первый социалистический уголовный кодекс.
Впервые в истории развития советского законодательства о государственных преступлениях была систематизирована Особенная часть советского уголовного права. Все государственные преступления были сведены в отдельную главу, из них наиболее опасные - контрреволюционные - помещены в первый параграф. В Кодексе было дано общее понятие контрреволюционного преступления, в выработке которого принял личное участие В. И. Ленин. Кодекс содержал сравнительно четкую характеристику отдельных составов конкретных контрреволюционных преступлений, и в частности таких, как изменническая деятельность и шпионаж. Важные дополнения, касающиеся понятия контрреволюционного преступления, а следовательно, понятия измены Родине и шпионажа, были внесены в Уголовный кодекс. 2-й сессией ВЦИК Х созыва 10 июля 1923 г. Дополнения заключались в том, что контрреволюционными признавались действия, направленные не только на свержение, но и на подрыв и ослабление Советской власти.
Устанавливалась ответственность по статьям о контрреволюционных преступлениях за общественно опасные действия, совершенные не только с прямым, но и с эвентуальным умыслом, т. е. когда лицо, их совершившее, хотя бы и не желали, но сознательно допускало, что посягает на основные политические или хозяйственные завоевания пролетарской революции.
В УК РСФСР 1922 г. Давалось общее определение контрреволюционного, т.е. государственного преступления. Контрреволюционным преступлением признавалось всякое действие, направленное на свержение завоеванной пролетарской революцией власти рабоче-крестьянских советов и существующего Конституции РСФСР рабоче-крестьянского правительства, а также действия в направлении помощи той части международной буржуазии, которая не признает равноправия приходящей на смену капитализму коммунистической системы собственности и стремится к ее свержению путем интервенции или блокады, шпионажа, финансирования прессы и тому подобными средствами (ст. 57). Позднее в это понятие были включены действия, направленные на подрыв или ослабление светской власти.

Его нормы полностью вошли в УК РСФСР 1926 г. В УК давалось развернутое определение контрреволюционного преступления (ст. 58
). «Контрреволюционным признается всякое действие, направленное к свережению, подрыву или ослаблению власти рабоче-крестьянских советов и избранных ими на основании Конституции Союза ССР и конституций союзных республик, рабоче-крестьянских правительств Союза ССР, союзных и автономных республик, или к подрыву или к ослаблению внешней безопасности Союза ССР и основных хозяйственных, политических и национальных завоеваний пролетарской революции. В силу международной солидарности интересов всех трудящихся такие же действия признаются контрреволюционными и тогда, когда они направлены на всякое другое государство трудящихся, хотя бы и не входящее в Союз ССР»
. Круг составов контрреволюционных преступлений, предусмотренных УК 1926 г., оказался в историческом аспекте достаточно стабильным (измена Родине, шпионаж, совершение террористических актов, диверсия, контрреволюционная пропаганда или агитация, а также проведение контрреволюционной организационной деятельности, контрреволюционный саботаж, недонесение о контрреволюционном преступлении и ряд других). Этот закон действовал с изменениями и дополнениями вплоть до 1959 г…
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